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Standardkontraktsbestemmelser

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med henblik pa
databehandlerens behandling af personoplysninger

Databehandleraftale for SideLynq

mellem

Kunden, som identificeret ved oprettelse af konto i SideLynq (virksomhedsnavn, CVR-nummer og adresse
som registreret i SideLynq)

herefter "den dataansvarlige”

og

Wise Engine ApS

CVR 45819566

Murervangen 2

2600 Glostrup

Danmark

herefter "databehandleren”

der hver iszer er en "part” og sammen udggr "parterne”

HAR AFTALT fglgende standardkontraktsbestemmelser (Bestemmelserne) med henblik pa at overholde
databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers grundlaeggende
rettigheder og frihedsrettigheder.

Om dette dokument: Bestemmelserne folger Datatilsynets standardkontraktsbestemmelser. Brgdteksten er usendret; kun

valgmuligheder og bilag er udfyldt for SideLynq.
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2. Preambel

1. Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar denne foretager
behandling af personoplysninger pa vegne af den dataansvarlige.

2. Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28, stk. 3, i Europa-
Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger og om fri udveksling af sdidanne oplysninger og om
opheaevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

3. | forbindelse med leveringen af SideLynq - en cloudbaseret driftsplatform til administration af
virksomhedens kgretgjer, medarbejdere, indkab, karsel og dokumenter, herunder Al-baseret analyse
af dokumenter - behandler databehandleren personoplysninger pa vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

4, Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre aftaler mellem
parterne.

5. Der hgrer fire bilag til disse Bestemmelser, og bilagene udggr en integreret del af Bestemmelserne.

6. Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, herunder om

behandlingens formal og karakter, typen af personoplysninger, kategorierne af registrerede og
varighed af behandlingen.
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10.
11.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af
underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt
brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens behandling af
personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som
minimum skal gennemfgre, og hvordan der fgres tilsyn med databehandleren og eventuelle
underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet af
Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehandleren er palagt
efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

1.

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24),
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse
Bestemmelser.

Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og med hvilke
hjeelpemidler, der ma ske behandling af personoplysninger.

Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for
behandlingen af personoplysninger, som databehandleren instrueres i at foretage.

4. Databehandleren handler efter instruks

1.

Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks fra den
dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som
databehandleren er underlagt. Denne instruks skal veere specificeret i bilag A og C. Efterfglgende
instruks kan ogsa gives af den dataansvarlige, mens der sker behandling af personoplysninger, men
instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med
disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter vedkommendes
mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller
medlemsstaternes nationale ret.

5. Fortrolighed

1.

Databehandleren ma kun give adgang til personoplysninger, som behandles pa den dataansvarliges
vegne, til personer, som er underlagt databehandlerens instruktionsbefgjelser, som har forpligtet sig
til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det nadvendige
omfang. Listen af personer, som har faet tildelt adgang, skal Isbende gennemgas. Pa baggrund af
denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke leengere vaere tilgeengelige for disse personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de pagaeldende
personer, som er underlagt databehandlerens instruktionsbefgjelser, er underlagt ovennaevnte
tavshedspligt.
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6. Behandlingssikkerhed

1.

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databehandleren, under
hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pagaldende
behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed og
alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer passende tekniske og
organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som
behandlingen udgar og gennemfgre foranstaltninger for at imgdega disse risici. Afhaengig af deres
relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og robusthed af
behandlingssystemer og -tjenester

C. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til personoplysninger i tilfeelde
af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afpravning, vurdering og evaluering af effektiviteten af de
tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren - uafhaengigt af den dataansvarlige - ogsa
vurdere risiciene for fysiske personers rettigheder som behandlingen udggr og gennemfare
foranstaltninger for at imgdega disse risici. Med henblik pa denne vurdering skal den dataansvarlige
stille den ngdvendige information til radighed for databehandleren som gar vedkommende i stand til
at identificere og vurdere sadanne risici.

Derudover skal databehandleren bista den dataansvarlige med vedkommendes overholdelse af den
dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den ngdvendige
information til radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfgrt i henhold til forordningens
artikel 32, og al anden information, der er ngdvendig for den dataansvarliges overholdelse af sin
forpligtelse efter forordningens artikel 32.

Hvis imgdegaelse af de identificerede risici - efter den dataansvarliges vurdering - kraever
gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede
har gennemfgrt, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgares, i
bilag C.

7. Anvendelse af underdatabehandlere

1.

Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens
artikel 28, stk. 2, og stk. 4, for at g@re brug af en anden databehandler (en underdatabehandler).

Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse af disse
Bestemmelser uden forudgaende generel skriftlig godkendelse fra den dataansvarlige.

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere.
Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte aendringer
vedrgrende tilfgjelse eller udskiftning af underdatabehandlere med mindst 30 dages varsel og derved
give den dataansvarlige mulighed for at gare indsigelse mod sadanne aendringer inden brugen af de(n)
omhandlede underdatabehandler(e). Laengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den dataansvarlige
allerede har godkendt, fremgar af bilag B.
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Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfgrelse af specifikke
behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt
eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgar af disse
Bestemmelser, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfgre de tekniske og organisatoriske foranstaltninger pa en sadan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som minimum
overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes - efter den
dataansvarliges anmodning herom - i kopi til den dataansvarlige, som herigennem har mulighed for at
sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkar, som ikke pavirker det
databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af
underdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der falger af
databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og 82, over for den
dataansvarlige og databehandleren, herunder underdatabehandleren.

8. Overfgrsel til tredjelande eller internationale organisationer

1.

Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisationer ma kun
foretages af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og
skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale organisationer, som
databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kraeves i henhold til EU-
ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pageeldende
ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes ikke inden for
rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en
international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland

C. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tredjeland, herunder
det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens kapitel V, som overfgrslen er
baseret pa, skal angives i bilag C.6.

Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i
databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udggre et
grundlag for overfarsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel
V.
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9. Bistand til den dataansvarlige

1.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt den
dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af
den dataansvarliges forpligtelse til at besvare anmodninger om udgvelsen af de registreredes
rettigheder som fastlagt i databeskyttelsesforordningens kapitel Il1.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i forbindelse med, at
den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registrerede
b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
C. indsigtsretten
d. retten til berigtigelse
retten til sletning ("retten til at blive glemt”)
f. retten til begraensning af behandling
g. underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller

begraensning af behandling
h. retten til dataportabilitet

i retten til indsigelse

j. retten til ikke at veere genstand for en afggrelse, der alene er baseret pa automatisk

behandling, herunder profilering

| tilleg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til Bestemmelse 6.3.,
bistar databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger,
der er tilgaengelige for databehandleren, den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt senest 72 timer, efter
at denne er blevet bekendt med det, at anmelde brud pa persondatasikkerheden til den
kompetente tilsynsmyndighed, Datatilsynet, medmindre at det er usandsynligt, at bruddet pa
persondatasikkerheden indebaerer en risiko for fysiske personers rettigheder eller
frihedsrettigheder

b. den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den registrerede om
brud pa persondatasikkerheden, nar bruddet sandsynligvis vil medfare en hgij risiko for fysiske
personers rettigheder og frihedsrettigheder

C. den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de
pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en
konsekvensanalyse)

d. den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndighed, Datatilsynet,
inden behandling, safremt en konsekvensanalyse vedrgrende databeskyttelse viser, at
behandlingen vil fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige for
at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltninger, hvormed
databehandleren skal bistd den dataansvarlige samt i hvilket omfang og udstraekning. Det geelder for
de forpligtelser, der fglger af Bestemmelse 9.1. og 9.2.

10. Underretning om brud pa persondatasikkerheden

1.

Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at veere blevet
opmarksom p4, at der er sket et brud pa persondatasikkerheden.
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Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 48 timer efter, at
denne er blevet bekendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til
at anmelde bruddet pa persondatasikkerheden til den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

| overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at
databehandleren skal bistd med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk.
3, skal fremga af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og
det omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal bergrte
registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

C. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at handtere
bruddet pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at
begraense dets mulige skadevirkninger.

Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse
med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1.

Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databehandleren forpligtet
til at slette alle personoplysninger, der er blevet behandlet pa vegne af den dataansvarlige og
bekraefte over for den dataansvarlige, at oplysningerne er slettet, medmindre EU-retten eller
medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne.

12. Revision, herunder inspektion

1.

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdelsen af
databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed for den dataansvarlige
og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og
underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gaeldende lovgivningen har
adgang til den dataansvarliges eller databehandlerens faciliteter, eller repreesentanter, der optraeder
pa tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behgrig
legitimation.

13. Parternes aftale om andre forhold

1.

Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behandling af
personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestemmelser ikke direkte eller
indirekte strider imod Bestemmelserne eller forringer den registreredes grundlaeggende rettigheder
og frihedsrettigheder, som falger af databeskyttelsesforordningen.

14. Ikrafttraeden og ophar

1.

Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.
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2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gaeldende, sa laenge tjenesten vedrgrende behandling af personoplysninger varer.
| denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer
levering af tjenesten vedrgrende behandling af personoplysninger, aftales mellem parterne.

4, Hvis levering af tjenesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med
Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skriftlig varsel af begge parter.

5. Underskrift

Bestemmelserne indgds elektronisk, jf. Bilag D, punkt D. 1.

Pa vegne af den dataansvarlige Pa vegne af databehandleren
Kundens ejer-bruger, som registreret i SideLynq Navn: Hamid ljaz

Accepteret elektronisk ved oprettelse af konto, jf. = Stilling: Direktar

Bilag D.1 E-mail: kontakt@sidelyng.dk

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.
2. Parterne er forpligtet til Igsbende at orientere hinanden om aendringer vedrgrende kontaktpersoner.
Den dataansvarlige Databehandleren

Kontoens ejer-bruger, som registreret i SideLynq Navn: Hamid ljaz
under Indstillinger = Virksomhed Stilling: Direktgr

E-mail: kontakt@sidelynqg.dk
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Bilag A - Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

At levere SidelLynq til den dataansvarlige, herunder:

- administration af virksomhedens karetgjer, herunder tildeling til medarbejdere, syn, forsikring, leasing,
service, braendstof/el samt skader med billeddokumentation

- pamindelser og kalender om frister
- medarbejderes bestilling af arbejdstgj og materialer samt godkendelse heraf
- kgrebog med beregning af kgrselsgodtggrelse og godkendelsesflow

- opbevaring af dokumenter (fx forsikringspolicer, leasingaftaler, fakturaer, falgesedler, prislister og
ansaettelseskontrakter) og Al-baseret udtraek og sammenfatning af oplysninger fra disse

- en Al-assistent, der besvarer brugernes spgrgsmal om den dataansvarliges egne data
- gkonomioverblik over forbrug pr. medarbejder, kgretaj og kategori

- afsendelse af e-mails til brugerne (invitationer, pamindelser og notifikationer)

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige drejer sig
primaert om (karakteren af behandlingen)

Opbevaring (hosting), strukturering, visning, s@gning og eksport af oplysninger, som den dataansvarliges
brugere selv registrerer eller uploader; automatiseret udtraek og sammenfatning af oplysninger fra
uploadede dokumenter ved hjaelp af Al, nar en bruger igangsaetter analysen; beregninger
(karselsgodtggrelse og forbrug); afsendelse af e-mails; samt sletning.

SideLynq traeffer ingen automatiske afgagrelser, der har retsvirkning for eller pa tilsvarende made betydeligt
pavirker de registrerede. Al-resultater er vejledende og vises for brugeren, som selv vurderer og godkender
dem.

A.3. Behandlingen omfatter faglgende typer af personoplysninger om de registrerede

Almindelige personoplysninger (artikel 6):

- Brugere og medarbejdere: navn, arbejds-e-mail, telefonnummer, rolle i SideLynq, stilling, tildelte
karetgjer, loginoplysninger og aktivitetslog.

- Karsel: dato, start- og slutadresse, formal, kunde/reference, kgrte kilometer og beregnet godtgarelse.

- Bestillinger: bestilte varer, stgrrelser, antal, belgb og status.

- Skader: dato, beskrivelse, kilometerstand, billeder samt modpartens navn, kontaktoplysninger,
forsikringsselskab og policenummer.

- Ansaettelseskontrakter uploadet af den dataansvarlige: stilling, lgn, arbejdstid, ferie, pension og
opsigelsesvarsler.

- @vrige oplysninger, der fremgar af dokumenter, som den dataansvarlige uploader.

CPR-numre og seerlige kategorier (artikel 9 og 10):

SideLynq er ikke beregnet til behandling af CPR-numre eller oplysninger omfattet af artikel 9 og 10, og der
findes ingen felter til sddanne oplysninger. Uploadede dokumenter - szerligt anseettelseskontrakter - kan
dog indeholde CPR-numre. Sadanne oplysninger behandles i givet fald alene som en del af det uploadede
dokument. Den dataansvarlige er ansvarlig for kun at uploade dokumenter, hvis behandling har et lovligt
grundlag. Al-analysen er instrueret i ikke at udtraekke eller gengive CPR-numre.
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A.4. Behandlingen omfatter falgende kategorier af registrerede
- den dataansvarliges medarbejdere og @vrige brugere af SideLynq
- den dataansvarliges kunder og kontaktpersoner, der fremgar af karebog og dokumenter

- kontaktpersoner hos den dataansvarliges leverandgrer, forsikringsselskaber, leasingselskaber og
veerksteder

- modparter i skadessager

- gvrige personer, der naevnes i dokumenter, som den dataansvarlige uploader

A.5. Varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pabegyndes efter
disse Bestemmelsers ikrafttraeden. Behandlingen varer, sa laenge den dataansvarlige har en konto i SideLyng
(prgveperiode eller abonnement), og indtil personoplysningerne er slettet i overensstemmelse med Bilag
C.4.
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Bilag B - Underdatabehandlere

B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af fglgende
underdatabehandlere:

Navn CVR/ Adresse Beskrivelse af behandling
reg.nr.
Lovable AB Org.nr. Stockholm, Sverige = Drift af applikationen via Lovable Cloud:
559043- hosting af applikation, serverfunktioner,
2711 database og fillager. Database og fillager
(Sverige) drives af Lovables underleverandgr
Supabase, Inc. i EU (AWS-region eu-west-1,
Irland).
Anthropic PBC — 548 Market Street, = Al-analyse af dokumenter og Al-assistent.
PMB 90375, San Oplysninger sendes kun, nar en bruger
Francisco, CA igangsaetter en analyse eller stiller et
94104, USA spgrgsmal. Oplysningerne anvendes ikke til
treening af Al-modeller.
Resend, Inc. — San Francisco, Afsendelse af e-mails: invitationer,
Californien, USA pamindelser, notifikationer og - nar den

dataansvarlige veelger det -
skadesrapporter til veerksted eller
forsikringsselskab.

Synsbasen ApS 43140485 Danmark Opslag af kgretgjsdata pa baggrund af
registreringsnummer. Der overfgres ikke
oplysninger om medarbejdere eller andre
personer.

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke - uden den
dataansvarliges skriftlige godkendelse - ggre brug af en underdatabehandler til en anden
behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden underdatabehandler til denne
behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren underretter den dataansvarlige om planlagte sendringer i underdatabehandlere med
mindst 30 dages varsel pr. e-mail til kontoens ejer-bruger. Den dataansvarlige kan inden for varslet ggre
skriftlig indsigelse til kontakt@sidelynqg.dk. Gar den dataansvarlige indsigelse, og kan parterne ikke finde en
Iasning, kan den dataansvarlige opsige abonnementet til ophgr, inden sendringen traeder i kraft.
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Bilag C - Instruks vedrgrende behandling af personoplysninger

C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved, at
databehandleren driver og stiller SideLynq til radighed som beskrevet i Bilag A.1 og A.2. Instruksen bestar af
disse Bestemmelser samt den dataansvarliges brug og konfiguration af SideLyng, herunder brugernes
oprettelse, registrering, upload, igangsaetning af Al-analyse, eksport og sletning af oplysninger.

C.2. Behandlingssikkerhed

Sikkerhedsniveauet skal afspejle, at behandlingen primaert omfatter almindelige personoplysninger om
medarbejdere og forretningsforbindelser, men at oplysningerne kan omfatte fortrolige forhold som Ign- og
ansaettelsesvilkar, og at uploadede dokumenter kan indeholde CPR-numre. Der skal derfor etableres et hgijt
beskyttelsesniveau for fortrolighed.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske og
organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etablere det nadvendige (og aftalte)
sikkerhedsniveau.

Databehandleren skal dog - under alle omstaendigheder og som minimum - gennemfgre fglgende
foranstaltninger:

Kryptering og pseudonymisering

- Altrafik til og fra SideLynq sker krypteret (HTTPS/TLS).

- Database og fillager er krypteret under opbevaring hos underdatabehandleren.

- Uploadede filer opbevares i et privat lager og kan kun tilgas via tidsbegraensede, signerede links.

Vedvarende fortrolighed, integritet, tilgaengelighed og robusthed

- Hver kundes data er logisk adskilt pa databaseniveau (raekke-niveau-sikkerhed), sa brugere kun kan tilga
deres egen virksomheds data.

- Rollebaseret adgangsstyring (ejer, ngglemedarbejder, medarbejder). Medarbejdere har ikke adgang til
gkonomiske oplysninger om kgretgijer, og begraensningen handhaeves i databasen.

- Invitationslinks udlgber efter 7 dage. Kommunikation fra betalingsudbyderen verificeres med
kryptografisk signatur.

Genopretning ved haendelser

- Databasen sikkerhedskopieres automatisk hos underdatabehandleren efter dennes standardprocedure.

Regelmaessig afprgvning og evaluering

- Automatisk sikkerhedsscanning af kode og databaseregler ved sendringer og far udgivelse.
- Test af adgangskontrol pa tvaers af kunder og roller ved sendringer i adgangsregler.
- Lebende automatisk overvagning af applikationen for fejl.

Adgang via internettet

- Adgang kreever login med e-mail og adgangskode eller Google-konto. Adgangskoder opbevares ikke i
klartekst.

- Databehandlerens administrative konti hos underdatabehandlerne er beskyttet med to-faktor-
godkendelse.

Beskyttelse under transmission og opbevaring

- Transmission sker krypteret, jf. ovenfor. Database og filer opbevares i EU. Al-analyse sker hos Anthropic
i USA, jf. C.6, uden at oplysningerne anvendes til traening.
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Fysisk sikring

- Databehandleren driver ingen egne servere. Fysisk sikring af datacentre varetages af
underdatabehandlerne.

Hjemme- og fjernarbejde

- Arbejde med personoplysninger sker fra krypterede enheder med automatisk skaermlas.
Personoplysninger downloades kun lokalt, nar det er ngdvendigt, og slettes derefter.

Logning

- Veesentlige handlinger i SideLynq registreres i en aktivitetslog.

-  Databehandlerens supportadgang til en kundes konto er tidsbegraenset til 60 minutter pr. session og
registreres i aktivitetsloggen.

- Databehandlerens salgere har ingen adgang til kundernes data.

C.3. Bistand til den dataansvarlige
Databehandleren bistar den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 saledes:

- Den dataansvarliges brugere kan selv rette og slette oplysninger i SideLynqg, downloade dokumenter og
rapporter, hente en kopi af deres egne personoplysninger i et maskinlaesbart format (JSON), slette
deres Al-chathistorik og slette deres egen brugerkonto. Samlet eksport af hele virksomhedens data og
sletning af virksomhedens konto sker pd anmodning til kontakt@sidelynqg.dk og gennemfares senest 30
dage efter anmodningen.

- Anmodninger om bistand, som ikke kan Igses via platformens funktioner, rettes til kontakt@sidelynq.dk
og besvares uden ungdig forsinkelse og senest inden for 10 arbejdsdage.

- Ved brud pa persondatasikkerheden leverer databehandleren de oplysninger, der er naevnt i
Bestemmelse 10.3, i det omfang de er tilgeengelige for databehandleren.

C.4. Opbevaringsperiode/sletterutine

Personoplysninger opbevares, sa leenge den dataansvarlige har en konto i SideLynq. Den dataansvarliges
brugere kan til enhver tid slette oplysninger i SideLyng.

Ved ophgr af tjenesten kan den dataansvarlige inden for 30 dage anmode om en samlet eksport af sine data.
Personoplysningerne slettes herefter senest 90 dage efter ophgr, og databehandleren bekraefter sletningen
pa anmodning. Sikkerhedskopier slettes automatisk i takt med underdatabehandlerens
sikkerhedskopieringscyklus.

Ved ophgr af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren enten slette eller
tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den
dataansvarlige - efter underskriften af disse bestemmelser - har a&endret den dataansvarlige oprindelige valg.
Sadanne andringer skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til
bestemmelserne.

C.5. Lokalitet for behandling

Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den dataansvarliges
forudgaende skriftlige godkendelse ske pa andre lokaliteter end fglgende:

-  Databehandleren: Murervangen 2, 2600 Glostrup, Danmark, samt fjernarbejde i Danmark.
- Lovable AB / Supabase, Inc.: EU (Irland).

- Anthropic PBC: USA.

- Resend, Inc.: USA.

- Synsbasen ApS: Danmark.
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C.6. Instruks vedrgrende overfgrsel af personoplysninger til tredjelande

Den dataansvarlige instruerer databehandleren i at overfgre personoplysninger til USA til Anthropic PBC (Al-
analyse og Al-assistent) og Resend (e-mailafsendelse), i det omfang det er ngdvendigt for at levere de
funktioner, der er beskrevet i Bilag A.

Overfarselsgrundlaget er EU-Kommissionens standardkontraktbestemmelser (modul 3, databehandler til
underdatabehandler) som indarbejdet i underdatabehandlerens databehandlervilkar.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret instruks
vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden
for rammerne af disse Bestemmelser at foretage sddanne overfgrsler.

C.7. Procedurer for den dataansvarliges revisioner, herunder inspektioner

Databehandleren udarbejder én gang arligt en skriftlig redegarelse for sin overholdelse af
databeskyttelsesforordningen og disse Bestemmelser, herunder status pa sikkerhedsforanstaltningerne i
Bilag C.2. Redeggrelsen sendes til den dataansvarlige pa anmodning.

Den dataansvarlige eller en repraesentant for den dataansvarlige kan herudover - med mindst 30 dages
skriftligt varsel og hgjst én gang arligt, medmindre der foreligger konkret mistanke om brud pa
Bestemmelserne - foretage en inspektion hos databehandleren. Den dataansvarliges eventuelle udgifter i
forbindelse med en inspektion afholdes af den dataansvarlige selv. Databehandleren er dog forpligtet til at
afsaette de ressourcer (hovedsageligt den tid), der er nadvendig(e) for, at den dataansvarlige kan
gennemfgre sin inspektion.

C.8. Procedurer for revisioner med underdatabehandlere

Databehandleren gennemgar mindst én gang arligt underdatabehandlernes databehandlervilkar samt deres
tilgaengelige revisionserklaeringer og certificeringer (fx SOC 2 Type Il eller ISO 27001). Dokumentation for
gennemgangen fremsendes til den dataansvarlige pa anmodning.
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Bilag D - Parternes regulering af andre forhold

D.1. Indgaelse

Bestemmelserne udggr en integreret del af aftalen om SideLynq og indgas elektronisk, nar den
dataansvarlige opretter en konto og accepterer SideLyngs handelsbetingelser. Den elektroniske accept har
samme virkning som parternes underskrift efter Bestemmelse 14.1. Databehandleren registrerer tidspunktet
for accepten og versionen af Bestemmelserne. Bestemmelserne kan til enhver tid lseses og downloades pa
app.sidelyng.dk/databehandleraftale eller rekvireres pa kontakt@sidelyng.dk.

D.2. Andringer

A&ndringer i Bilag A-C varsles pr. e-mail til kontoens ejer-bruger med mindst 30 dages varsel. Andringer i
underdatabehandlere falger Bilag B.2.

D.3. Ansvar

Parternes erstatningsansvar og ansvarsbegraensning falger af SideLynqgs handelsbetingelser, i det omfang
dette ikke strider mod Bestemmelserne eller forringer de registreredes rettigheder efter
databeskyttelsesforordningen.

D.4. Vederlag for bistand

Bistand efter Bestemmelse 9 og Bilag C.3, som kan ydes via SideLyngs funktioner, er inkluderet i
abonnementet. Bistand ud over dette samt den dataansvarliges inspektioner efter Bilag C.7 kan faktureres
efter medgaet tid til databehandlerens geeldende timepris, medmindre bistanden skyldes databehandlerens
egen misligholdelse.
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